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POLITICA DE SEGURIDAD DE LA INFORMACION

Uso aceptable

La Politica de Uso Aceptable de HEURA, especifica las acciones prohibidas a los
usuarios de la red, reservandose el derecho de modificar dicha Politica en cualquier
momento, siendo de obligado cumplimiento dichas modificaciones a partir de la
publicacion.

HEURA, pondra todos sus esfuerzos para que la Politica de Uso Aceptable se respete
y cumpla por los usuarios y/o clientes que tengan acceso a la misma como normas
basicas, con la finalidad de preservar los bienes, servicios y funcionamiento de la Red
y abstenerse de forma expresa del uso de los servicios con fines ilicitos y/o poco
éticos.

Privacidad de los datos

HEURA, puede recopilar datos personales de sus trabajadores, de terceros o de datos
disponibles publicamente.

El tratamiento de datos se realiza para el cumplimiento de obligaciones legales por
parte de HEURA, para el cumplimiento de misiones realizada en interés publico o en
el ejercicio de poderes publicos conferidos a la HEURA asi como cuando la finalidad
del tratamiento requiera su consentimiento, que habra de ser prestado mediante una
clara accion afirmativa

Acceso remoto / inalambrico, conectividad de terceros

Es responsabilidad de los trabajadores, proveedores y subcontratas de HEURA con
privilegios de acceso remoto a la red corporativa de HEURA, garantizar que su
conexion de acceso remoto tenga la misma consideracion que la conexion in situ del
usuario a HEURA.

El acceso general a Internet para uso recreativo por parte de los miembros inmediatos
de la familia a través de la red de V en los ordenadores personales esta permitido.

El empleado de HEURA es responsable de garantizar que el miembro de la familia no
infrinja ninguna politica de HEURA, no realice actividades ilegales y no utilice el acceso
para intereses comerciales externos.

El empleado de HEURA es responsable de las consecuencias en caso de que el acceso
se utilice de forma indebida.
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Respuesta a incidentes de seguridad

HEURA en referencia a este punto dispone de un plan de contingencia IT con un
enfoque explicito en incidentes de ciberseguridad.

Contamos con un equipo el cual dispone de certificacion de Secure Deveolpment
Awarness.

Estandares de encriptacion, seguridad perimetral/red,
seguridad personal, control de accesos

HEURA mediante la codificacion de documentos y comunicaciones, un concepto
sofisticado de derechos, restricciones de acceso y auditorias de seguridad, DocuWare
Cloud garantiza la seguridad de sus datos.

En un centro de datos utilizado por DocuWare, todos los datos del cliente estan
protegidos mediante una VPN (Virtual Private Network). La infraestructura de red
también esta virtualizada y la red virtual esta protegida desde el exterior.

Para la codificacion del trafico de datos entre los usuarios y el centro de datos, se
utiliza el protocolo TLS actual (protocolo sucesor de SSL), siempre y cuando resulte
compatible con el navegador correspondiente. TLS se utiliza para todo el trafico
basado en HTTP (HTTPS) y TCP. Los usuarios consultan inmediatamente en el
navegador si su conexion esta asegurada y validada: En una conexion segura, la barra
de URL se vuelve verde (a excepcion de Google Chrome).

Encriptacion de Datos:

Comunicaciones: Cortar comunicaciones Externas e internas buscar la vulnerabilidad
o intrusion y realizar correcciones.

Servidores: Realizar inventario de los servidores infectados he aislarlos de la red para
que no se extienda el software malicioso.

Restaurar copias de seguridad en servidor replicas si fuera necesario.

Antivirus

Actualmente los servidores de la compania se encuentran protegidos por el Antivirus
Eset y Sophos, ademas de estar protegidos mediante el Firewall.

Al igual que los usuarios cuentan con proteccion a través de Sophos y ESET.

L'Heura Centre Especial de Treball S.L | Calle Historiador Cardus, 59 | ES-08226 Terrassa - Barcelona CIF B60721768
Registro Mercantil de Barcelona | Tomo 31477 | Folio 209 | Hoja N° B-127973

Inscrito en el registro de Centros Especiales de Trabajo de la Generalitat de Catalunya con el n® T00132
www.heura-cee.org | TL. +34937350220 | hola@heura-cee.org


http://www.heura-cee.org/

heura

Correo electronico/mensajeria instantanea

Todo uso del correo electronico debe cumplir con las politicas de HEURA sobre
conducta ética y seguridad de los datos empresariales.

Todo uso del correo electronico debe estar en consonancia con las practicas
empresariales adecuadas y ser relevante para las funciones del trabajo.

Las direcciones de correo electronico o los sistemas de HEURA no se utilizaran para
crear, distribuir o acceder a ningun material ofensivo o ilegal, incluido, entre otros, el
material con comentarios ofensivos sobre el género, la raza, la edad, la orientacion
sexual o las creencias religiosas.

Cualquier material ofensivo que se reciba por correo electronico debera ser
comunicado al Departamento de IT y de Personas y Valores sin demora.

El uso de las direcciones y sistemas de correo electronico propiedad de HEURA para
uso personal debe limitarse a un uso minimo e incidental.

Se prohibe el uso de direcciones de correo electronico o sistemas propiedad para usos
comerciales o relacionados con el negocio que no formen parte de la actividad de
HEURA.

El correo electronico recibido en las direcciones de correo electronico no puede
reenviarse automaticamente a direcciones de correo electronico que no sean
propiedad de la empresa o que no estén operadas por ella.

Las direcciones de correo electrénico individuales reenviadas a direcciones de correo
electronico que no sean propiedad o estén operadas por la empresa no deben
contener ninguna informacion sensible o confidencial.

Se prohibe la creacién o el reenvio de cadenas o cartas de broma desde direcciones
de correo electronico o sistemas de HEURA.

HEURA puede supervisar y registrar todos los mensajes de correo electréonico
recibidos o enviados por las direcciones de correo electronico o los sistemas
propiedad gestionados por ella; no supervisa necesariamente toda la actividad del
correo electréonico, pero se reserva el derecho a hacerlo.

L'Heura Centre Especial de Treball S.L | Calle Historiador Cardus, 59 | ES-08226 Terrassa - Barcelona CIF B60721768
Registro Mercantil de Barcelona | Tomo 31477 | Folio 209 | Hoja N° B-127973

Inscrito en el registro de Centros Especiales de Trabajo de la Generalitat de Catalunya con el n® T00132
www.heura-cee.org | TL. +34937350220 | hola@heura-cee.org


http://www.heura-cee.org/

heura

Seguridad fisica

Los puestos de trabajo, tanto fijos como moviles, estaran bajo la responsabilidad del
usuario autorizado que garantizara que la informacion que muestran no pueda ser
visible por personas no autorizadas.

Contamos con una empresa externa para el custodio de las copias de seguridad y
estan ubicadas en un bunker protegido con autentificacion biométrica y personal muy
especifico.
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